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本报告是XXXXX系统的密码应用安全性评估报告。
本报告评估结论的有效性建立在被测单位提供相关证据的真实性基础之上。
本报告中给出的评估结论仅对被测信息系统当时的安全状态有效。被测信息系统发生变更后，应重新对其进行评估，本报告不再适用。
本报告中给出的评估结论不能作为对被测信息系统内部署的相关系统构成组件（或产品）的评估结论。
在任何情况下，若需引用本报告中的评估结果或结论都应保持其原有的意义，不得对相关内容擅自进行增加、修改和伪造或掩盖事实。

{密评机构名称}（盖章）
年   月   日
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	被测单位

	单位名称
	

	单位地址
	
	邮政编码
	

	所属省部密码管理部门
	

	联系人
	姓名
	
	职务/职称
	

	
	所属部门
	
	办公电话
	

	
	移动电话
	
	电子邮件
	

	被测信息系统

	系统名称
	

	网络安全等级保护定级情况
	□已定级，第  级（一至四），S  A  G  。
□未定级，本次密评依据GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》第  级（一至四）信息系统要求

	网络安全等级保护定级备案情况
	□已备案
备案证明编号：            　
□未备案　
	本次被测信息系统与等级保护定级系统是否一致
	□是
□否，变化情况说明： 
             

	网络安全等级保护测评情况
	□已测评
测评机构名称：                  　测评时间：              	Comment by 编者注: 测评时间为网络安全等级保护测评报告封面时间
测评结论：                  
□正在测评
测评机构名称：                  
□未测评

	系统服务情况
	服务范围
	□全国　　          □跨省（区、市）跨          个
□全省（区、市）　　□跨地（市、区）跨          个
□地（市、区）内　　□其他          

	
	服务领域
	□电信　□广电　□经营性公众互联网　□铁路　□银行　□海关　□税务　□民航　  □电力　　□证券　□保险　　□国防科技工业　□公安　□财政　□人事劳动和社会保障　　□审计　□商业贸易　□国土资源　□能源　□交通　□统计　□工商行政管理　□邮政　□教育　□文化　□卫生　□农业　□水利　□外交　□发展改革　□科技　□宣传
□质量监督检验检疫　　  □其他          

	
	服务对象
	□单位内部人员　　  □社会公众人员
□两者均包括        □其他          

	系统网络平台
	覆盖范围
	□局域网　　□城域网　□广域网　□其他          

	
	网络性质
	□业务专网　□互联网　□其他          

	系统服务用户数量	Comment by 编者注: 若系统有注册功能，写注册用户数量；若是门户网站，可写网站日均访问数量等。
	大概数量级/被测系统处于建设阶段

	系统是否已投入运行
	□是，投入运行时间：      年      月
□否

	系统互联情况
	□与其他行业系统连接        □与本行业其他单位系统连接
□与本单位其他系统连接　　　□其他          

	系统是否具有密码应用方案
	□有密码应用方案，且通过评审，评审通过时间：          　　　　　　　　　　　　　　
评审方式：□专家评审　□密评机构评审，密评机构名称：          　　　　　　　　　　　　　　　　　　　　　　　　　　　

	
	□有密码应用方案，但未通过评审　

	
	□无密码应用方案

	系统使用的密码产品情况
	□系统使用的密码产品          （台／套），独立使用          （台／套），共享使用          （台／套）；其中，取得认证证书的产品数量          台／套，未取得认证证书的国内产品数量
          （台／套），国外产品数量          （台／套）。
□系统未使用密码产品

	系统使用的密码算法
	分组算法：□SM1 □SM4 □SM7 □AES □DES □3DES □其他            
非对称算法：□SM2  □SM9 □RSA1024 □RSA2048 □其他           
杂凑算法：□SM3  □SHA-1  □SHA-256  □SHA-384  □SHA-512  
□MD5 □其他         
序列算法： □ZUC  □其他          
其他算法：                       

	密评机构

	单位名称
	

	通信地址
	
	邮政编码
	

	联系人
	姓名
	
	职务/职称
	

	
	所属部门
	
	办公电话
	

	
	移动电话
	
	电子邮件
	

	审核批准
	编制人
	（签字）
	编制日期
	

	
	审核人
	（签字）
	审核日期
	

	
	批准人
	（签字）
	批准日期
	


测评单位名称
{被测系统名称}密码应用安全性评估报告
[bookmark: _Toc532806944][bookmark: _Toc532816354][bookmark: _Toc55294448][bookmark: _Toc532807460]
-V-
密码应用安全性评估结论
	系统名称
	

	系统简介
	

	测评情况简介
	（简要描述测评范围和主要内容。建议不超过200字。）

	评估结论
	{符合/基本符合/不符合}
	综合得分
	


[bookmark: _Toc407273768][bookmark: _Toc432435917][bookmark: _Toc434949304][bookmark: _Toc394304343][bookmark: _Toc394906859][bookmark: _Toc402689705][bookmark: _Toc393119138][bookmark: _Toc393225191][bookmark: _Toc393379407][bookmark: _Toc529452331]
[bookmark: _Toc55294449][bookmark: _Toc532806945][bookmark: _Toc532816355][bookmark: _Toc532807461]总体评价
本次信息系统密码应用安全性评估依据GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的第{X}级别要求，选取的测评指标总数为XXX项，其中不适用项为XXX项，特殊指标XXX项。测评结果为：符合项XXX项，部分符合项XXX项，不符合项XXX项。
1. 在物理和环境安全方面，XXX
2. 在网络和通信安全方面，XXX
3. 在设备和计算安全方面，XXX
4. 在应用和数据安全方面，XXX
5. 在管理制度方面，XXX
6. 在人员管理方面，XXX
7. 在建设运行方面，XXX
8. 在应急处置方面，XXX

通过对XXXXX系统的物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、管理制度、人员管理、建设运行和应急处置等方面的测评，该系统{符合/基本符合/不符合} GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的第{X}级别要求。
测评单位名称
{报告编号}

-X-
[bookmark: _Toc55294450]安全问题及改进建议
本次信息系统密码应用安全性评估依据GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的第{X}级别要求，发现被测信息系统存在以下安全问题。建议被测信息系统根据实际情况和以下给出的建议进行整改。
1. 物理和环境安全
问题描述：
改进建议：
2. 网络和通信安全
问题描述：
改进建议：
3. 设备和计算安全
问题描述：
改进建议：
4. 应用和数据安全
问题描述：
改进建议：
5. 管理制度
问题描述：
改进建议：
6. 人员管理
问题描述：
改进建议：
7. 建设运行
问题描述：
改进建议：
8. 应急处置
问题描述：
改进建议：
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[bookmark: _Toc533093046][bookmark: _Toc533106127][bookmark: _Toc533093047][bookmark: _Toc533106128][bookmark: _Toc55294451]测评项目概述
[bookmark: _Toc184093593][bookmark: _Toc165367909][bookmark: _Toc229389876][bookmark: _Toc55294452][bookmark: _Toc432435920][bookmark: _Toc193011127][bookmark: _Toc184434251][bookmark: _Toc165460424]测评目的
{密评机构}受{委托单位}的委托，于XX年XX月XX日至XX年XX月XX日，依据GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的第{X}级别要求，对{被测单位}的XXXXX系统从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、管理制度、人员管理、建设运行和应急处置等方面进行密码应用安全性评估，通过测评项目的实施，根据被测信息系统当前的安全状况，给出测评结果并提出改进建议，以确保被测信息系统达到GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的要求，也为其信息资产安全和业务持续稳定运行提供保障。
[bookmark: _Toc229389877][bookmark: _Toc432435921][bookmark: _Toc184434252][bookmark: _Toc193011128][bookmark: _Toc184093594][bookmark: _Toc165460425][bookmark: _Toc165367910][bookmark: _Toc55294453]测评依据
[bookmark: _Toc55294454]依据标准和规范
· [bookmark: _Toc193011129][bookmark: _Toc184434253][bookmark: _Toc184093595][bookmark: _Toc165460426][bookmark: _Toc165367911][bookmark: _Toc148326155]GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》
· 《信息系统密码应用测评要求》
· 《信息系统密码应用测评过程指南》
· 《信息系统密码应用高风险判定指引》
· 《商用密码应用安全性评估量化评估规则》
· 《XXXXX系统密码应用方案》（如有）
[bookmark: _Toc55294455]参考标准和规范
· 被测信息系统专用的标准（如CA系统所要参考的GM/T 0034等标准，金融IC卡信息系统所要参考的PBOC等标准）
[bookmark: _Toc55294456]术语和缩略语	Comment by 编者注: 如有，在该节中明确

[bookmark: _Toc529537587][bookmark: _Toc529452338][bookmark: _Toc529537586][bookmark: _Toc529452336][bookmark: _Toc529452337][bookmark: _Toc529537585][bookmark: _Toc533106134][bookmark: _Toc533093053][bookmark: _Toc533059327][bookmark: _Toc55294457][bookmark: _Toc432435925][bookmark: _Toc229389878]测评过程
密码应用安全性评估过程分为四个基本测评活动：测评准备活动、方案编制活动、现场测评活动、分析与报告编制活动。测评双方之间的沟通与洽谈贯穿整个密码应用安全性评估过程。测评工作流程如图 11所示。


[bookmark: _Ref524355393]图 11测评工作流程
[bookmark: _Toc55294458][bookmark: _Toc432435926][bookmark: _Toc342593073][bookmark: _Toc314394081]测评准备阶段	Comment by 编者注: 这里仅写了通用内容，需要根据实际测评情况改写。
根据测评双方签订的委托测评协议书和被测信息系统规模，密评机构组建测评项目组，从人员方面做好准备，并编制项目计划书。密评机构通过查阅被测系统已有资料并使用调查表格的方式，了解整个系统的构成和密码保护情况，为编写密评方案和开展现场测评工作奠定基础。测评项目组成员在进行现场测评之前，熟悉与被测信息系统相关的各种组件、调试测评工具、准备各种表单等。
测评准备阶段时间：XX年XX月XX日- XX年XX月XX日。
测评项目组成员如表 11所示：
[bookmark: _Ref54269343][bookmark: _Ref54269323]表 11 测评项目组成员
	角色
	姓名
	任务分工

	项目负责人
	
	

	测评项目组成员
	
	

	
	
	


[bookmark: _Toc529537590][bookmark: _Toc529452341][bookmark: _Toc55294459]方案编制阶段
根据已经了解到的被测信息系统情况，分析整个被测系统及其涉及的业务应用系统，以及与此相关的密码应用情况，确定出本次测评的测评对象；根据已经了解到的被测系统定级结果，确定出本次测评的测评指标；确认测评过程中需要现场检查的关键安全点，并且充分考虑到检查的可行性和风险，最大限度的避免对被测系统，尤其是在线运行业务系统的影响；确定现场测评的具体实施内容；最终完成测评方案的编制。
方案编制阶段时间：XX年XX月XX日- XX年XX月XX日。
[bookmark: _Toc529537592][bookmark: _Toc529452343][bookmark: _Toc55294460][bookmark: _Toc432435927][bookmark: _Toc342593074][bookmark: _Toc314394082]现场测评阶段
现场测评准备：召开测评现场首次会，密评机构介绍测评工作，交流测评信息，进一步明确测评计划和测评方案中的内容，说明测评过程中具体的实施工作内容，测评时间安排，测评过程中可能存在的安全风险等，以便于后面的测评工作开展。测评双方确认现场测评需要的各种资源，包括被测单位的配合人员和需要提供的测评条件等，确认被测信息系统已备份过系统及数据。被测单位签署现场测评授权书。密评人员根据会议沟通结果，对测评结果记录表单和测评程序进行必要的更新。
测评项目组根据密评方案以及现场测评准备的结果，安排密评人员在现场完成测评工作，汇总现场测评的测评记录；召开测评现场结束会，测评双方对测评过程中发现的问题进行现场确认；密评机构归还测评过程中借阅的所有文档资料，并由被测单位文档资料提供者签字确认。
现场测评阶段时间：XX年XX月XX日- XX年XX月XX日。
[bookmark: _Toc529537594][bookmark: _Toc529452345][bookmark: _Toc432435928][bookmark: _Toc55294461][bookmark: _Toc342593075][bookmark: _Toc314394083]分析与报告编制阶段
在现场测评工作结束后，密评机构对现场测评获得的测评结果进行汇总分析，形成评估结论，并编制评估报告。
密评人员在初步判定各测评单元涉及的各个测评对象的测评结果后，还需进行单元测评、整体测评、量化评估和风险分析。经过整体测评后，有的测评对象的测评结果可能会有所变化，需进一步修订测评结果，而后进行量化评估和风险分析，最后形成评估结论。
分析与报告编制阶段时间：XX年XX月XX日- XX年XX月XX日。
[bookmark: _Toc529537600][bookmark: _Toc529452351][bookmark: _Toc529537599][bookmark: _Toc529452350][bookmark: _Toc529537598][bookmark: _Toc529452348][bookmark: _Toc529452349][bookmark: _Toc529537597][bookmark: _Toc529537596][bookmark: _Toc529452347][bookmark: _Toc432435930][bookmark: _Toc55294462][bookmark: _Toc229389879]报告分发范围
本报告一式X份，X份提交国家密码管理局， X份提交被测单位所属省部密码管理部门，X份提交委托单位，X份由密评机构留存。


[bookmark: _Toc533059334][bookmark: _Toc533093060][bookmark: _Toc533106141][bookmark: _Toc229389880][bookmark: _Toc55294463][bookmark: _Toc432435931]被测系统情况
[bookmark: _Toc393225199][bookmark: _Toc529452354][bookmark: _Toc529537603][bookmark: _Toc393379415][bookmark: _Toc394304351][bookmark: _Toc394906867][bookmark: _Toc229389882][bookmark: _Toc432435932][bookmark: _Toc437434326][bookmark: _Toc55294464][bookmark: _Toc164765493][bookmark: _Toc165367912][bookmark: _Toc165460427][bookmark: _Toc184093596][bookmark: _Toc184434254][bookmark: _Toc193011130]承载的业务情况
{主要介绍信息系统承载的业务情况，重点说明业务的密码应用需求，具体的写法可以参考《商用密码应用与安全性评估》第五章}
[bookmark: _Toc55294465]网络拓扑图及描述
{主要介绍信息系统的完整网络拓扑，方便了解信息系统边界、资产等基本情况，具体的写法可以参考《商用密码应用与安全性评估》第五章}
[bookmark: _Toc55294466]密码应用情况
[bookmark: _Toc55294467]物理和环境安全密码应用情况
{介绍物理和环境安全层面密码应用的大致情况。考虑到该层面的密码应用流程和密钥管理主要由密码产品完成，且与信息系统承载的业务关联性较低，因此可以主要围绕所使用的密码产品展开介绍}
[bookmark: _Toc55294468]网络和通信安全密码应用情况
{介绍网络和通信安全层面密码应用的大致情况。考虑到该层面的密码应用流程和密钥管理主要由VPN等密码产品完成，因此可以主要围绕所使用的密码产品展开介绍}
[bookmark: _Toc55294469]设备和计算安全密码应用情况
{介绍设备和计算安全层面密码应用的大致情况。考虑到该层面的密码应用流程和密钥管理主要由密码产品完成，且与信息系统承载的业务关联性较低，因此可以主要围绕所使用的密码产品展开介绍}
[bookmark: _Toc55294470]应用和数据安全密码应用情况
{详细介绍应用和数据安全层面的密码应用情况。这部分是重点，与信息系统承载的业务息息相关，建议分为密码应用工作流程和密钥体系两方面分别介绍。具体的写法可以参考《商用密码应用与安全性评估》第五章}
[bookmark: _Toc529537751][bookmark: _Toc529452497][bookmark: _Toc529537766][bookmark: _Toc529452498][bookmark: _Toc529537767][bookmark: _Toc529452503][bookmark: _Toc529537772][bookmark: _Toc533093129][bookmark: _Toc533093130][bookmark: _Toc533093143][bookmark: _Toc533110104][bookmark: _Toc55294471]系统资产
[bookmark: _Toc530734360][bookmark: _Toc533110105][bookmark: _Toc55294472]物理环境	Comment by 编者注: 这里主要指被测系统所在的机房
表 21 物理环境
	序号
	物理环境名称
	物理位置
	重要程度

	1
	
	
	


[bookmark: _Toc533110106][bookmark: _Toc55294473][bookmark: _Toc530734361]物理安防设施	Comment by 编者注: 门禁和视频监控等情况
表 22 物理安防设施
	序号
	产品名称
	生产厂商和型号
	物理位置
	重要程度

	1
	
	
	
	

	2
	
	
	
	


[bookmark: _Toc533093079][bookmark: _Toc533106160][bookmark: _Toc533106202][bookmark: _Toc533110107][bookmark: _Toc55294474][bookmark: _Toc530734362][bookmark: _Ref529825212]密码产品
表 23 密码产品
	序号
	产品名称
	生产厂商
	商密型号
	使用的密码算法
	数量
	用途	Comment by 编者注: 对于密码机等整机，主要描述与其他设备的连接关系和物理位置，以及为这些设备提供什么密码功能支持；
对于芯片、智能卡、智能密码钥匙等设备，主要描述在哪个设备中进行使用，以及为这些设备提供什么密码功能支持。

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	


[bookmark: _Toc533110108][bookmark: _Toc55294475]服务器/存储设备
表 24服务器/存储设备
	序号
	设备名称
	生产厂商
	型号
	操作系统版本
	用途
	数量
	重要程度

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	


[bookmark: _Toc55294476][bookmark: _Toc533110109][bookmark: _Ref521264290][bookmark: _Toc530734364]网络及安全设备
表 25 网络及安全设备
	序号
	设备名称	Comment by 编者注: 包括但不限于：交换机、路由器、防火墙、堡垒机
	生产厂商
	型号
	用途
（包括涉及的密码技术）
	数量
	重要程度

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	

	5
	
	
	
	
	
	


[bookmark: _Toc55294477][bookmark: _Toc533110110]数据库管理系统
表 26 数据库管理系统
	序号
	数据库管理系统名称和版本
	部署位置	Comment by 编者注: 数据库等部署于哪个设备
	主要功能
	重要程度

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	


[bookmark: _Toc533110111][bookmark: _Toc55294478]关键业务应用
表 27 关键业务应用
	序号
	应用名称和版本
	部署位置	Comment by 编者注: 应用等部署于哪个设备
	主要功能

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	


[bookmark: _Toc530734365][bookmark: _Ref521264305][bookmark: _Toc533110112][bookmark: _Toc55294479]关键数据
表 28 关键数据
	序号
	数据
	描述
	所属应用
	存储位置
	安全需求

	1
	
	
	
	
	机密性/真实性/完整性

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


[bookmark: _Toc55294480][bookmark: _Toc533110113][bookmark: _Toc530734366]安全管理文档
表 29 安全管理文档
	[bookmark: _Toc432435944]序号
	文档名称
	主要内容

	1
	
	

	2
	
	

	3
	
	


[bookmark: _Toc530734367][bookmark: _Toc533110114][bookmark: _Toc55294481]人员
表 210 人员
	序号
	姓名
	岗位/角色
	职责说明
	联系方式

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


[bookmark: _Toc533110115][bookmark: _Toc55294482]密码服务	Comment by 编者注: 第三方电子认证服务
http://www.sca.gov.cn/app-zxfw/xzspsx/syxkdw.jsp?channel_code=c100142
电子政务电子认证服务
http://www.sca.gov.cn/app-zxfw/xzspsx/dzzwdzrzfuwujigouml.jsp?channel_code=c100144
表 211 密码服务
	序号
	密码服务名称
	密码服务提供商

	1
	
	

	2
	
	


[bookmark: _Toc55294483]安全威胁	Comment by 编者注: 仅供参考，需要根据实际情况增减
表 212 安全威胁
	序号
	威胁类别
	威胁分类

	TP1
	物理和环境
	非法人员进入物理环境，对软硬件设备和数据进行直接破坏

	TP2
	
	物理进出记录和视频记录遭到篡改，以掩盖非法人员进出情况

	TN1
	网络和通信
	非法设备从外部接入内部网络，或网络边界被破坏

	TN2
	
	通信数据在信息系统外部被非授权的截取、篡改

	TN3
	
	搭建的集中管理通道被非法使用，或传输的管理数据被非授权获取和篡改

	TD1
	设备和计算
	设备被非法人员登录

	TD2
	
	设备资源被登录设备的其他用户获取

	TD3
	
	设备日志记录被非法篡改，以掩盖非法操作

	TD4
	
	远程登录设备时，身份鉴别数据被非法获取或非法使用

	TD5
	
	设备内重要程序和文件的来源不可信

	TA1
	应用和数据
	应用被非法人员登录

	TA2
	
	应用资源被登录应用的其他用户获取

	TA3
	
	传输或存储的数据被外部攻击者非法获取

	TA4
	
	某个应用传输或存储的数据被其他应用获取

	TA5
	
	应用日志记录被非法篡改，以掩盖非法操作

	TA6
	
	应用程序、重要应用配置等重要信息被非法修改

	TA7
	
	数据发送者或接收者不承认发送或接受到数据，或者否认所做的操作和交易

	TK1
	密钥管理和安全管理
	生成的密钥缺少随机性，被攻击者猜测

	TK2
	
	密钥被非法获取

	TK3
	
	密钥被非法篡改，或密钥与实体之间的关联关系被非法篡改

	TK4
	
	密钥被非法使用

	TK5
	
	密钥备份和归档机制不健全，导致密钥泄露，或密钥被恢复到非法的设备中

	TK6
	
	密钥销毁不及时导致密钥泄露，或销毁的密钥被恶意恢复

	TK7
	
	安全管理制度和密钥管理策略等不完善，管理流程不健全，执行不到位，职责不明确，导致密钥泄露、数据泄露等风险



[bookmark: _Toc55294484][bookmark: _Toc432435946][bookmark: _Toc193011133][bookmark: _Toc184434258][bookmark: _Toc184093600][bookmark: _Toc165460435][bookmark: _Toc165367920][bookmark: _Toc148326160][bookmark: _Toc142300867][bookmark: _Toc432435947]前次测评情况
本次测评是被测信息系统进行的第  {1}  次密码应用安全性评估，上次评估时间为    年    月    日， 评估结论为：     。	Comment by 编者注: 如果为第1次密码应用安全性评估，则删除后面内容



[bookmark: _Toc55294485]测评范围与方法
[bookmark: _Toc393225221][bookmark: _Toc393379438][bookmark: _Toc394304374][bookmark: _Toc394906890][bookmark: _Toc229389893][bookmark: _Toc432435948][bookmark: _Toc55294486]测评指标
[bookmark: _Toc393225223][bookmark: _Toc393379440][bookmark: _Toc394304376][bookmark: _Toc394906892][bookmark: _Toc229389894][bookmark: _Toc432435949][bookmark: _Toc55294487]基本指标
{根据被测信息系统密码应用安全要求等级，选择GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》中对应级别的安全要求作为本次测评工作的基本指标，在表 31中列出指标。}
[bookmark: _Ref54275417][bookmark: _Toc229389895][bookmark: _Toc165367927][bookmark: _Toc165460442][bookmark: _Toc184093603][bookmark: _Toc184434261][bookmark: _Toc193011136]表 31 GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》{第三级别}要求基本指标
	[bookmark: _Toc529537780][bookmark: _Toc432435950]测评单元
	测评指标
	应用要求

	技术要求
	物理和环境安全
	身份鉴别
	8.1 a）宜采用密码技术进行物理访问身份鉴别，保证重要区域进入人员身份的真实性；
	宜

	
	
	电子门禁记录数据存储完整性
	8.1 b）宜采用密码技术保证电子门禁系统进出记录数据的存储完整性；
	宜

	
	
	视频监控记录数据存储完整性
	8.1 c）宜采用密码技术保证视频监控音像记录数据的存储完整性。
	宜

	
	网络和通信安全
	身份鉴别
	8.2 a）应采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性；
	应

	
	
	通信数据完整性
	8.2 b) 宜采用密码技术保证通信过程中数据的完整性；
	宜

	
	
	通信过程中重要数据的机密性
	8.2 c) 应采用密码技术保证通信过程中重要数据的机密性；
	应

	
	
	网络边界访问控制信息的完整性 
	8.2 d) 宜采用密码技术保证网络边界访问控制信息的完整性；
	宜

	
	
	安全接入认证
	8.2 e) 可采用密码技术对从外部连接到内部网络的设备进行接入认证，确保接入的设备身份真实性。
	可

	
	设备和计算安全
	身份鉴别
	8.3 a) 应采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性；
	应

	
	
	远程管理通道安全
	8.3 b) 远程管理设备时，应采用密码技术建立安全的信息传输通道；
	应

	
	
	系统资源访问控制信息完整性
	8.3 c) 宜采用密码技术保证系统资源访问控制信息的完整性；
	宜

	
	
	重要信息资源安全标记完整性
	8.3 d) 宜采用密码技术保证设备中的重要信息资源安全标记的完整性；
	宜

	
	
	日志记录完整性
	8.3 e) 宜采用密码技术保证日志记录的完整性；
	宜

	
	
	重要可执行程序完整性、重要可执行程序来源真实性
	8.3 f) 宜采用密码技术对重要可执行程序进行完整性保护，并对其来源进行真实性验证。
	宜

	
	应用和数据安全
	身份鉴别
	8.4 a) 应采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性；
	应

	
	
	访问控制信息完整性
	8.4 b) 宜采用密码技术保证信息系统应用的访问控制信息的完整性；
	宜

	
	
	重要信息资源安全标记完整性
	8.4 c) 宜采用密码技术保证信息系统应用的重要信息资源安全标记的完整性；
	宜

	
	
	重要数据传输机密性
	8.4 d) 应采用密码技术保证信息系统应用的重要数据在传输过程中的机密性；
	应

	
	
	重要数据存储机密性
	8.4 e) 应采用密码技术保证信息系统应用的重要数据在存储过程中的机密性；
	应

	
	
	重要数据传输完整性
	8.4 f) 宜采用密码技术保证信息系统应用的重要数据在传输过程中的完整性；
	宜

	
	
	重要数据存储完整性
	8.4 g) 宜采用密码技术保证信息系统应用的重要数据在存储过程中的完整性；
	宜

	
	
	不可否认性
	8.4 h) 在可能涉及法律责任认定的应用中，宜采用密码技术提供数据原发证据和数据接收证据，实现数据原发行为的不可否认性和数据接收行为的不可否认性。
	宜

	管理要求
	管理制度
	具备密码应用安全管理制度
	8.5 a）应具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及介质管理等制度；
	应

	
	
	密钥管理规则
	8.5 b）应根据密码应用方案建立相应密钥管理规则；
	应

	
	
	建立操作规程
	8.5 c）应对管理人员或操作人员执行的日常管理操作建立操作规程；
	应

	
	
	定期修订安全管理制度
	8.5 d）应定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定，对存在不足或需要改进之处进行修订；
	应

	
	
	明确管理制度发布流程
	8.5 e）应明确相关密码应用安全管理制度和操作规程的发布流程并进行版本控制；
	应

	
	
	制度执行过程记录留存
	8.5 f）应具有密码应用操作规程的相关执行记录并妥善保存。
	应

	
	人员管理
	了解并遵守密码相关法律法规
和密码管理制度 
	8.6 a）相关人员应了解并遵守密码相关法律法规、密码应用安全管理制度；
	应

	
	
	建立密码应用岗位责任制度
	8.6 b) 应建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限：
1) 根据密码应用的实际情况，设置密钥管理员、密码安全审计员、密码操作员等关键安全岗位；
2) 对关键岗位建立多人共管机制；
3) 密钥管理、密码安全审计、密码操作人员职责互相制约互相监督，其中密钥管理员岗位不可与密码审计员、密码操作员等关键安全岗位兼任；
4) 相关设备与系统的管理和使用账号不得多人共用。
	应

	
	
	建立上岗人员培训制度
	8.6 c) 应建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训，确保其具备岗位所需专业技能；
	应

	
	
	定期进行安全岗位人员考核
	8.6 d) 应定期对密码应用安全岗位人员进行考核；
	应

	
	
	建立关键岗位人员保密制度和调离制度
	8.6 e) 应建立关键人员保密制度和调离制度，签订保密合同，承担保密义务。
	应

	
	建设运行
	制定密码应用方案
	8.7 a）应依据密码相关标准和密码应用需求，制定密码应用方案；
	应

	
	
	制定密钥安全管理策略
	[bookmark: _GoBack]8.7 b）应根据密码应用方案，确定系统涉及的密钥种类、体系及其生命周期环节，各环节安全管理要求参照《信息安全技术 信息系统密码应用基本要求》附录A；
	应

	
	
	制定实施方案
	8.7 c）应按照应用方案实施建设；
	应

	
	
	投入运行前进行密码应用安全性评估
	8.7 d）投入运行前应进行密码应用安全性评估，评估通过后系统方可正式运行；
	应

	
	
	定期开展密码应用安全性评估及攻防对抗演习
	8.7 e）在运行过程中，应严格执行既定的密码应用安全管理制度，应定期开展密码应用安全性评估及攻防对抗演习，并根据评估结果进行整改。
	应

	
	应急处置
	应急策略
	8.8 a）应制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，应立即启动应急处置措施，结合实际情况及时处置；
	应

	
	
	事件处置
	8.8 b）事件发生后，应及时向信息系统主管部门进行报告；
	应

	
	
	向有关主管部门上报处置情况
	8.8 c）事件处置完成后，应及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。
	应

	测评指标合计
	41项	Comment by 编者注: 三级应为41项



[bookmark: _Toc55294488]特殊指标
{结合被测评单位要求、被测系统的实际安全需求以及安全最佳实践经验，以列表形式给出GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》未覆盖（如行业标准）或者高于GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》中被测系统相应等级的安全要求，其中标准需要在1.2.2中写明}
[bookmark: _Toc55294489]不适用指标	Comment by 编者注: 仅考虑整体指标不适用的情况，对于测评单元中部分不适用的情况在“测评对象章节”说明
鉴于信息系统的复杂性和特殊性，GB/T AAAAA-BBBB《信息安全技术 信息系统密码应用基本要求》的第{X}级要求中的个别项可能不适用于被测信息系统，对于这些不适用项及其不适用原因如表 32所示：
[bookmark: _Ref54274495]表 32 不适用指标及说明
	安全层面
	测评单元
	测评指标
	不适用原因

	物理和环境
	
	
	

	网络和通信
	
	
	

	设备和计算
	
	
	

	……
	
	
	

	不适用项合计
	


[bookmark: _Toc533093151][bookmark: _Toc533106217][bookmark: _Toc529537782][bookmark: _Toc55294490][bookmark: _Toc229389896][bookmark: _Toc432435951]测评方法及工具
[bookmark: _Toc55294491]现场测评方法
本次密码应用安全性评估使用的测评方法包括：
· 访谈：通过与被测单位的相关人员进行交谈和问询，了解被测信息系统技术和管理方面的一些基本信息，并对一些测评内容进行确认；
· 文档审查：审核被测单位提交的有关信息系统安全的各个方面的文档，如：被测系统总体描述文件，被测系统密码总体描述文件，安全管理制度文件，密钥管理制度，各种密码安全规章制度及相关过程管理记录、配置管理文档，被测单位的信息化建设与发展状况以及联络方式；密码应用方案及评审意见，安全保护等级定级报告，系统验收报告，安全需求分析报告，安全总体方案，自查或上次评估报告等等。通过对这些文档的审核与分析确认测评的相关内容是否达到安全保护等级的要求；
· 实地查看：现场查看测评对象所处的环境、外观等情况；
· 配置检查：查看测评对象的相关配置；
· 工具测试：根据被测信息系统的实际情况，密评人员使用适合的技术工具对其进行测试。
[bookmark: _Toc55294492]测评工具
本次密码应用安全性评估使用的测评工具如表 33所示：
[bookmark: _Ref54274583]表 33 测评工具
	序号
	工具名称
	版本
	生产厂商
	工具说明

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc55294493]测评工具检查点	Comment by 编者注: 不包括对每个设备的配置检查，主要对信息系统传输、存储的数据进行抓取、分析
{描述在何处接入何种测评工具进行何种测试工作，可参考《商用密码应用与安全性评估》
示例：检查点A：检查点描述(并在图中标明)，在检查点A进行抓包，查看XX和XX之间的通信报文是否是加密的，算法标识是否为XX。}
[bookmark: _Toc55294494]测评对象和对应测评方式
[bookmark: _Toc394906897][bookmark: _Toc394304381][bookmark: _Toc393379445][bookmark: _Toc393225228][bookmark: _Toc55294495][bookmark: _Toc432435952][bookmark: _Toc229389897]测评对象确定方法
依据《信息系统密码应用测评过程指南》的测评对象确定方法，根据被测信息系统的重要程度及其相关资产等的价值认定结果，明确核心资产在信息系统内的流转，从而确定与密码相关的测评对象。	Comment by 编者注: 首先，确定此次测评的系统边界范围。实际测试过程中，被测系统可能是一个很大系统的子系统，密评人员应根据实际情况，确定系统测评的范围，与被测系统不相关的系统不应纳入进来。
其次，分析被测系统边界内的物理环境、网络拓扑结构和外部边界连接情况、业务应用系统、以及与业务应用系统相关的重要的计算机硬件设备（包括服务器设备、客户端设备、存储器等）、网络硬件设备（包括交换机、路由器、各种适配器等）和密码设备（智能IC 卡、智能密码钥匙、密码机、IPSec VPN 、SSL VPN等);
最后，依据《信息系统密码测评要求》，根据业务应用系统的业务种类及重要性、业务流程、业务数据重要性、业务安全保护等级、商用密码应用情况等，分析确定测评对象
[bookmark: _Toc432435953][bookmark: _Toc229389898][bookmark: _Toc55294496][bookmark: _Toc432435954][bookmark: _Toc229389899]测评对象确定结果	Comment by 编者注: 参考《信息系统密码应用测评要求》确定
密码技术应用测评
物理和环境安全测评

表 34 物理和环境安全测评对象
	序号
	测评对象	Comment by 编者注: 所列测评对象为示例，供参考，下同
	测评方式
	说明

	1
	XXXX机房
	访谈
文档审查
实地查看
配置检查
工具测试
	

	2
	XXXX机房
	访谈
文档审查
实地查看
配置检查
工具测试
	


[bookmark: _Hlk37337612]网络和通信安全测评
表 35	网络和通信安全测评对象
	序号
	测评对象
	测评方式
	说明

	1
	外部客户端与XXXXX系统的通信信道
	访谈
文档审查
实地查看
配置检查
工具测试
	

	2
	集中管理通道
	访谈
文档审查
实地查看
配置检查
工具测试
	


[bookmark: _Toc225308484][bookmark: _Toc225308483][bookmark: _Toc225308486][bookmark: _Toc225308487][bookmark: _Toc225308485]设备和计算安全测评
表 36 设备和计算安全测评对象
	序号
	测评对象
	测评方式
	说明

	1
	密码产品/设备
	访谈
文档审查
实地查看
配置检查
工具测试
	

	2
	通用服务器
	访谈
文档审查
实地查看
配置检查
工具测试
	

	3
	其他涉及设备
	访谈
文档审查
实地查看
配置检查
工具测试
	

	4
	XXX数据库
	访谈
文档审查
实地查看
配置检查
工具测试
	


应用和数据安全测评
表 37 应用和数据安全测评对象
	序号
	测评对象
	测评方式
	说明

	1
	XXX应用
	访谈
文档审查
实地查看
配置检查
工具测试
	



[bookmark: _Toc530734373]安全管理测评
表 38 安全管理测评对象
	序号
	测评单元
	测评对象
	测评方式
	说明

	1
	管理制度
	管理体系（包括安全管理制度类文档、密码应用方案、密钥管理制度及策略类文档、操作规程类文档、记录表单类文档、系统相关人员）
	访谈
文档审查
	

	2
	人员管理
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	访谈
文档审查
	

	3
	建设运行
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	访谈
文档审查
	

	4
	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	访谈
文档审查
	

	5
	应急处置
	管理体系（包括密码应用应急处置方案、应急处置记录类文档、安全事件发生情况及处置情况报告、系统相关人员）
	访谈
文档审查
	


[bookmark: _Toc533059376][bookmark: _Toc533093159][bookmark: _Toc533059377][bookmark: _Toc533093160][bookmark: _Toc533059378][bookmark: _Toc533093161][bookmark: _Toc533059379][bookmark: _Toc533093162][bookmark: _Toc533059380][bookmark: _Toc533093163][bookmark: _Toc533059381][bookmark: _Toc533093164][bookmark: _Toc533059382][bookmark: _Toc533093165][bookmark: _Toc533059383][bookmark: _Toc533093166][bookmark: _Toc533059384][bookmark: _Toc533093167][bookmark: _Toc533059385][bookmark: _Toc533093168][bookmark: _Toc533059392][bookmark: _Toc533093175][bookmark: _Toc533059398][bookmark: _Toc533093181][bookmark: _Toc533059404][bookmark: _Toc533093187][bookmark: _Toc533059410][bookmark: _Toc533093193][bookmark: _Toc533059416][bookmark: _Toc533093199][bookmark: _Toc533059422][bookmark: _Toc533093205][bookmark: _Toc533059423][bookmark: _Toc533093206][bookmark: _Toc533059424][bookmark: _Toc533093207][bookmark: _Toc432435955]

[bookmark: _Toc55294497]单元测评
[bookmark: _Toc393225233][bookmark: _Toc393379450][bookmark: _Toc394304386][bookmark: _Toc394906902][bookmark: _Toc55294498]密码技术应用要求
[bookmark: _Toc533093212][bookmark: _Toc533106230][bookmark: _Toc393225235][bookmark: _Toc393379452][bookmark: _Toc394304388][bookmark: _Toc394906904][bookmark: _Toc55294499]物理和环境安全
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 41所示：
[bookmark: _Ref54275817]表 41 物理和环境安全测评结果汇总
	序号
	测评对象	Comment by 编者注: 所列测评对象为示例，供参考，下同
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	身份鉴别
	电子门禁记录数据存储完整性
	视频监控记录数据存储完整性

	1
	XXXX机房
	
	
	

	2
	XXXX机房
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	


结果分析	Comment by 编者注: 在结果分析中描述总体要求（包括密码算法、技术、产品和服务的情况）和密钥管理的情况。
下同
{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
[bookmark: _Toc55294500]网络和通信安全
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 42所示：
[bookmark: _Ref54275884]表 42 网络和通信安全测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	身份鉴别
	通信数据完整性
	通信过程中重要数据的机密性
	网络边界访问控制信息的完整性
	安全接入认证

	1
	外部客户端与XXXXX系统的通信信道
	
	
	
	
	

	2
	集中管理通道
	
	
	
	
	

	3
	其他
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	


结果分析
[bookmark: _Toc533059430][bookmark: _Toc533093215][bookmark: _Toc533106233][bookmark: _Toc533059504][bookmark: _Toc533093289][bookmark: _Toc533106307][bookmark: _Toc55294501]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
设备和计算安全
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 43所示：
[bookmark: _Ref54275945]表 43 设备和计算安全测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	身份鉴别
	远程管理通道安全
	系统资源访问控制信息完整性
	重要信息资源安全标记完整性
	日志记录完整性
	重要可执行程序完整性、重要可执行程序来源真实性

	1
	密码产品/设备
	
	
	
	
	
	

	2
	通用服务器
	
	
	
	
	
	

	3
	其他涉及设备
	
	
	
	
	
	

	4
	数据库
	
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	
	


结果分析
[bookmark: _Toc533093376][bookmark: _Toc533106394][bookmark: _Toc533059591][bookmark: _Toc533106309][bookmark: _Toc533093291][bookmark: _Toc533059506][bookmark: _Toc55294502]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
应用和数据安全
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 44所示：
[bookmark: _Ref54275997]表 44 应用和数据安全测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	身份鉴别
	访问控制信息完整性
	重要信息资源安全标记完整性
	重要数据传输机密性
	重要数据存储机密性
	重要数据传输完整性
	重要数据存储完整性
	不可否认性

	1
	XXX应用
	
	
	
	
	
	
	
	

	3
	其他
	
	
	
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	
	
	
	



针对应用和数据安全层面关键数据的机密性和完整性保护情况进行说明和汇总，如表 45所示：
[bookmark: _Ref54276118]表 45 应用和数据安全关键数据测评结果汇总
	序号
	关键数据
	传输机密性
	存储机密性
	传输完整性
	存储完整性

	1
	用户登录口令
	
	
	
	

	2
	用户身份信息
	
	
	
	

	3
	其他
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	


注：该表格中的测评结果应与表 44中的结果保持一致。
结果分析
[bookmark: _Toc533093378][bookmark: _Toc533059593][bookmark: _Toc533093379][bookmark: _Toc533059594][bookmark: _Toc533093380][bookmark: _Toc533059681][bookmark: _Toc533093467][bookmark: _Toc393225252][bookmark: _Toc393379469][bookmark: _Toc394304405][bookmark: _Toc394906921][bookmark: _Toc229389927][bookmark: _Toc432435974][bookmark: _Toc55294503]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
安全管理
[bookmark: _Toc533093470][bookmark: _Toc533106397][bookmark: _Toc393225260][bookmark: _Toc393379477][bookmark: _Toc394304413][bookmark: _Toc394906929][bookmark: _Toc55294504]管理制度
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 46所示：
[bookmark: _Ref54276369]表 46 管理制度测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	具备密码应用安全管理制度
	密钥管理规则
	建立操作规程
	定期修订安全管理制度
	明确管理制度发布流程
	制度执行过程记录留存

	1
	管理体系（包括安全管理制度类文档、密码应用方案、密钥管理制度及策略类文档、操作规程类文档、记录表单类文档、系统相关人员）
	
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	
	


结果分析
[bookmark: _Toc533106399][bookmark: _Toc533093472][bookmark: _Toc55294505]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
人员管理
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 47所示：
[bookmark: _Ref54276415]表 47 人员管理测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	了解并遵守密码相关法律法规
和密码管理制度
	建立密码应用岗位责任制度
	建立上岗人员培训制度
	定期进行安全岗位人员考核
	建立关键岗位人员保密制度和调离制度

	1
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	


结果分析
[bookmark: _Toc55294506]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
建设运行
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 48所示：
[bookmark: _Ref54276455]表 48 建设运行测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	制定密码应用方案
	制定密钥安全管理策略
	制定实施方案
	投入运行前进行密码应用安全性评估
	定期开展密码应用安全性评估及攻防对抗演习

	1
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	
	
	

	2
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	
	
	



结果分析
[bookmark: _Toc55294507]{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}
应急处置
结果汇总
针对不同测评指标对各个测评对象的测评结果进行汇总和统计，如表 49所示：
[bookmark: _Ref54276510]表 49 应急处置测评结果汇总
	序号
	测评对象
	测评指标符合情况（符合/部分符合/不符合/不适用）

	
	
	应急策略
	事件处置
	向有关主管部门上报处置情况

	1
	管理体系（包括密码应用应急处置方案、应急处置记录类文档、安全事件发生情况及处置情况报告、系统相关人员）
	
	
	

	单元测评结果
（符合/部分符合/不符合/不适用）
	
	
	


结果分析
{主要对单元测评结果进行分析，简单介绍系统在该安全层面的符合情况，以及判定依据等。}



[bookmark: _Toc432435989][bookmark: _Toc229389943][bookmark: _Toc55294508]整体测评
[bookmark: _Toc393225284][bookmark: _Toc393379501][bookmark: _Toc394304437][bookmark: _Toc394906953][bookmark: _Toc432435994][bookmark: _Toc55294509][bookmark: _Toc229389945]单元测评结果修正
[bookmark: _Toc432435995]针对各个“部分符合”及“不符合”测评指标要求的测评对象，分析与其相关的其他单元、其他层面的测评对象能否和它发生关联关系，发生何种的关联关系，这些关联关系产生的作用是否可以“弥补”该测评对象的不足，以及该测评对象的不足是否会影响与其有关联关系的其他测评对象的测评结果。
表 51 单元测评结果修正
	序号
	测评指标
	测评对象
	判定结果
	经弥补后的测评结果
	分值变化情况	Comment by 编者注: 如涉及到分值变化，需在此处进行说明

	1
	测评指标1
	对象1
	部分符合/不符合
	
	

	
	
	对象2
	
	
	

	2
	测评指标2
	对象1
	
	
	

	
	
	……
	
	
	

	……
	……
	……
	
	
	


[bookmark: _Toc432435997][bookmark: _Toc55294510]整体测评结果和量化评估
修正后的整体测评结果和量化评估汇总如表 52所示。其中，测评单元得分的计算过程参见附录A。
[bookmark: _Ref54276753]表 52 整体测评结果
	层面（类）
	测评指标
	符合情况
	测评单元得分

	安全层面得分情况


	
	
	符合
	部分
符合
	不符合
	不适用
	
	

	物理和环境安全
	身份鉴别
	
	
	
	
	
	

	
	电子门禁记录数据存储完整性
	
	
	
	
	
	

	
	视频监控记录数据存储完整性
	
	
	
	
	
	

	网络和通信安全
	身份鉴别
	
	
	
	
	
	

	
	通信数据完整性
	
	
	
	
	
	

	
	通信过程中重要数据的机密性
	
	
	
	
	
	

	
	网络边界访问控制信息的完整性 
	
	
	
	
	
	

	
	安全接入认证
	
	
	
	
	
	

	设备和计算安全
	身份鉴别
	
	
	
	
	
	

	
	远程管理通道安全
	
	
	
	
	
	

	
	系统资源访问控制信息完整性
	
	
	
	
	
	

	
	重要信息资源安全标记完整性
	
	
	
	
	
	

	
	日志记录完整性
	
	
	
	
	
	

	
	重要可执行程序完整性、重要可执行程序来源真实性
	
	
	
	
	
	

	应用和数据安全
	身份鉴别
	
	
	
	
	
	

	
	访问控制信息完整性
	
	
	
	
	
	

	
	重要信息资源安全标记完整性
	
	
	
	
	
	

	
	重要数据传输机密性
	
	
	
	
	
	

	
	重要数据存储机密性
	
	
	
	
	
	

	
	重要数据传输完整性
	
	
	
	
	
	

	
	重要数据存储完整性
	
	
	
	
	
	

	
	不可否认性
	
	
	
	
	
	

	管理制度
	具备密码应用安全管理制度
	
	
	
	
	
	

	
	密钥管理规则
	
	
	
	
	
	

	
	建立操作规程
	
	
	
	
	
	

	
	定期修订安全管理制度
	
	
	
	
	
	

	
	明确管理制度发布流程
	
	
	
	
	
	

	
	制度执行过程记录留存
	
	
	
	
	
	

	人员管理
	了解并遵守密码相关法律法规和密码管理制度 
	
	
	
	
	
	

	
	建立密码应用岗位责任制度
	
	
	
	
	
	

	
	建立上岗人员培训制度
	
	
	
	
	
	

	
	定期进行安全岗位人员考核
	
	
	
	
	
	

	
	建立关键岗位人员保密制度和调离制度
	
	
	
	
	
	

	建设运行
	制定密码应用方案
	
	
	
	
	
	

	
	制定密钥安全管理策略
	
	
	
	
	
	

	
	制定实施方案
	
	
	
	
	
	

	
	投入运行前进行密码应用安全性评估
	
	
	
	
	
	

	
	定期开展密码应用安全性评估及攻防对抗演习
	
	
	
	
	
	

	应急处置
	应急策略
	
	
	
	
	
	

	
	事件处置
	
	
	
	
	
	

	
	向有关主管部门上报处置情况
	
	
	
	
	
	

	合计
	
	
	
	
	

	符合情况
	符合
	部分
符合
	不符合
	不适用
	综合得分



[bookmark: _Toc533106405][bookmark: _Toc533093499][bookmark: _Toc432435998][bookmark: _Toc229389956][bookmark: _Toc193011193][bookmark: _Toc184434327][bookmark: _Toc184093669][bookmark: _Toc165460479]

[bookmark: _Toc55294511]风险分析
[bookmark: _Toc394906960][bookmark: _Toc394304444][bookmark: _Toc393379508][bookmark: _Toc393225291]具体地，根据威胁类型和威胁发生频率，判断测评结果汇总中部分符合项或不符合项所产生的安全问题被威胁利用的可能性，可能性的取值范围为高、中和低。根据资产价值的高低，判断测评结果汇总中部分符合项或不符合项所产生的安全问题被威胁利用后，对被测系统的业务信息安全造成的影响程度，影响程度取值范围为高、中和低。综合以上的结果，密评机构根据自身经验和相关国家标准要求，对被测系统面临的安全风险进行赋值，风险值的取值范围为高、中和低。结合被测系统的安全保护等级对风险分析结果进行评价，即对国家安全、社会秩序、公共利益以及公民、法人和其他组织的合法权益造成的风险。如果存在高风险项，则认为信息系统面临高风险；同时也需要考虑多个中低风险叠加可能导致的高风险问题。
{根据《商用密码应用安全性评估高风险判定指引》判定系统是否存在高风险。经风险分析，系统存在高风险X项，中风险X项，低风险X项，具体见表 61：}
[bookmark: _Ref54276704]表 61 风险分析
	序号
	安全层面
	问题描述
	关联威胁
	风险分析
	风险等级

	
	
	
	
	
	高
	中
	低

	1
	
	
	
	
	1
	0
	0

	2
	
	
	
	
	
	
	

	统计
	
	
	
	




[bookmark: _Toc55294512]评估结论	Comment by 编者注: 按照《信息系统密码应用测评要求》形成评估结论
{综合上述几章节的测评与风险分析结果，根据符合性判定依据给出密码应用安全性评估结论。}
{报告编号}
通过对{被测单位}{被测系统}的物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、管理制度、人员管理、建设运行和应急处置等方面的测评，该系统综合得分为{XX}分，系统密码应用面临{高/中/低}风险，{符合/基本符合/不符合}《信息安全技术 信息系统密码应用基本要求》的第{X}三级别要求。	Comment by 编者注: 系统评估结论符合性判断规则如下：
综合得分100分，结论为符合；
综合得分小于100分、不低于60分，且系统密码应用无高风险，结论为基本符合；
否则，结论为不符合。
第 17 页/共 39 页

[bookmark: _Toc432436000][bookmark: _Toc55294513]附录A测评结果记录	Comment by 编者注: 将每一层面相关的测评记录照片放在每一个表的后面，添加题注，并交叉引用。

如果涉及到单元、层面间分值调整的，需注明调整前后的分值。
[bookmark: _Toc432436001][bookmark: OLE_LINK14]
A.1. [bookmark: _Toc55294514]物理和环境安全
表 A-1物理和环境安全测评结果记录
	[bookmark: _Toc432436002]测评指标
	测评对象
	结果记录	Comment by 编者注: 仅供参考，下同
	量化指标
	测评单元得分



	
	
	
	密码使用安全
D
	密码算法/技术合规性
A
	密钥管理安全
K
	测评对象评分
Si,j,k
	

	身份鉴别
	XXXX机房
	经访谈机房相关管理员、安全主管，审查电子门禁系统/视频监控系统相关技术文档，以及实地检查电子门禁系统和视频监控系统后核实：
1、电子门禁对机房访问人员的身份鉴别
机房访问人员使用生物识别（指纹）方式实现机房进出的身份鉴别, 如图X-X。未使用商用密码技术对机房访问人员做身份鉴别。
基本原理为登记指纹-刷指纹-将鉴别数据传给后台系统-比对是否与数据库中登记信息相同；登记或刷指纹的鉴别数据通过专线传至数据库。
机房为双道门。电子门禁断电后，将处于全开状态。
2、电子门禁系统进出记录的完整性
未使用商用密码技术保护电子门禁系统进出记录完整性。但电子门禁系统的登录具有身份鉴别机制，登录后才可对访问记录操作，允许管理员删除访问记录, 图X-X。
电子门禁系统登录时身份鉴别方式为用户名+口令，管理员口令设置为8位字符，更新周期为半年。
3、视频监控记录的完整性
未使用商用密码技术实现监控记录的完整性保护。采用RAID5的数据冗余技术（奇偶校验码）防止监控记录的丢失。视频监控设备被“面对面”放置，确保可以全方位监控机房内动态，图X-X。监控记录可保存90天。
视频监控系统登录时身份鉴别方式为用户名+口令，口令长度设置为9个字符，更新周期为半年。
	
	
	
	
	

	
	XXXX机房
	
	
	
	
	
	

	电子门禁记录数据存储完整性
	XXXX机房
	
	
	
	
	
	

	
	XXXX机房
	
	
	
	
	
	

	视频监控记录数据存储完整性
	XXXX机房
	
	
	
	
	
	

	
	XXXX机房
	
	
	
	
	
	

	
	XXXX机房
	
	
	
	
	
	



A.2. [bookmark: _Toc55294515][bookmark: _Toc432436003]网络和通信安全

表 A-2 网络和通信安全测评结果记录
	测评指标
	测评对象
	结果记录
	量化指标
	测评单元得分



	
	
	
	密码使用安全
D
	密码算法/技术合规性
A
	密钥管理安全
K
	测评对象评分
Si,j,k
	

	身份鉴别
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	通信数据完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	敏感信息或通信报文的机密性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	网络边界访问控制信息的完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	安全接入认证
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	




A.3. [bookmark: _Toc55294516]设备和计算安全
表 A-3 设备和计算安全测评结果记录
	测评指标
	测评对象
	结果记录
	量化指标
	测评单元得分



	
	
	
	密码使用安全
D
	密码算法/技术合规性
A
	密钥管理安全
K
	测评对象评分
Si,j,k
	

	身份鉴别
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	安全的信息传输通道
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	系统资源访问控制信息完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要信息资源安全标记完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	日志记录完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要可执行程序完整性、重要可执行程序来源真实性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	


A.4. [bookmark: _Toc55294517][bookmark: _Toc432436004]应用和数据安全
表 A-4 应用和数据安全测评结果记录
	测评指标
	测评对象
	结果记录
	量化指标
	测评单元得分



	
	
	
	密码使用安全
D
	密码算法/技术合规性
A
	密钥管理安全
K
	测评对象评分
Si,j,k
	

	身份鉴别
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	访问控制信息完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要信息资源安全标记完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要数据传输机密性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要数据存储机密性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要数据传输完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	重要数据存储完整性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	

	不可否认性
	对象1
	
	
	
	
	
	

	
	对象2
	
	
	
	
	
	



A.5. [bookmark: _Toc432436007][bookmark: _Toc55294518]管理制度 
表 A- 5 管理制度测评结果记录
	测评指标
	测评对象
	结果记录
	测评指标符合情况（符合/部分符合/不符合/不适用）
	测评单元得分


	具备密码应用安全管理制度
	管理体系（包括安全管理制度类文档、密码应用方案、密钥管理制度及策略类文档、操作规程类文档、记录表单类文档、系统相关人员）
	
	
	

	密钥管理规则
	
	
	
	

	建立操作规程
	
	
	
	

	定期修订安全管理制度
	
	
	
	

	明确管理制度发布流程
	
	
	
	

	制度执行过程记录留存
	
	
	
	






A.6. [bookmark: _Toc55294519]人员管理
表 A-6 人员管理测评结果记录
	测评指标
	测评对象
	结果记录
	测评指标符合情况（符合/部分符合/不符合/不适用）
	测评单元得分


	了解并遵守密码相关法律法规和密码管理制度
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	

	
	
	
	
	

	建立密码应用岗位责任制度
	
	
	
	

	
	
	
	
	

	建立岗位责任制度建立上岗人员培训制度
	
	
	
	

	
	
	
	
	

	定期进行安全岗位人员考核
	
	
	
	

	
	
	
	
	

	建立关键岗位人员保密制度和调离制度
	
	
	
	

	
	
	
	
	







A.7. [bookmark: _Toc55294520]建设运行
表 A-7 建设运行测评结果记录
	测评指标
	测评对象
	结果记录
	测评指标符合情况（符合/部分符合/不符合/不适用）
	测评单元得分


	制定密码应用方案
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	

	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	

	制定密钥安全管理策略
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	

	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	

	制定实施方案
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	

	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	

	投入运行前进行密码应用安全性评估
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	

	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	

	定期开展密码应用安全性评估及攻防对抗演习
	密码应用方案、密钥管理制度及策略类文档、密码实施方案、密码应用安全性评估报告、密码应用安全管理制度、攻防对抗演习报告、整改文档
	
	
	

	
	管理体系（包括安全管理制度类文档、记录表单类文档、系统相关人员）
	
	
	



A.8. [bookmark: _Toc55294521]应急处置
表 A-8 应急处置测评结果记录
	测评指标
	测评对象
	结果记录
	测评指标符合情况（符合/部分符合/不符合/不适用）
	测评单元得分


	应急策略
	管理体系（包括密码应用应急处置方案、应急处置记录类文档、安全事件发生情况及处置情况报告、系统相关人员）
	
	
	

	事件处置
	
	
	
	


	向有关主管部门上报处置情况
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